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bereiten. Es lohnt sich deshalb, den Fall
von Rolle nochmals aufzurollen und
vomAnfang bis zum Ende zu erzählen.

Der Angriff

Die ersteWelle desTsunamis trifft Rolle
am 30.Mai 2021. Es ist am frühen Sonn-
tagmorgen, als einMitarbeiter der exter-
nen IT-Firma die Warnung bekommt.
Ein Back-up-Server der Gemeindever-
waltung Rolle, für welche die IT-Firma
die Informatikinfrastruktur betreibt, hat
ein technisches Problem. Als die Firma
der Ursache nachgeht, wird bald klar:
Rolle ist Opfer eines Cyberangriffs ge-
worden. In der Nacht haben Cyber-
kriminelle die IT-Systeme verschlüsselt
und damit unbrauchbar gemacht. Sie
verlangen ein Lösegeld.

Kurz darauf erfährt auch Marielle
Vontobel vomVorfall. Sie ist in der Ge-
meindeverwaltung seit Jahren zustän-
dig für die Finanzen und die Informa-
tik. Der Informatiker meldet ihr, dass
es ein Problem gebe. An eine Hacker-
attacke dachte sie im ersten Moment
nicht. «Ich bin keine Informatikspezia-
listin», sagt Vontobel heute. Sie wird in
den folgenden Tagen rasch lernen, was
ein Ransomware-Angriff ist.

In den letzten Jahren hat sich Ran-
somware zu einem globalen kriminel-
len Geschäft entwickelt, das Milliar-
denschäden verursacht. Bei dieser Art
von Angriffen dringen die Kriminel-
len in ein Computernetzwerk ein, steh-
len die Daten des Opfers und verschlüs-
seln die Rechner, um sie unbrauchbar
zu machen.Zur Entschlüsselung fordern
dieAngreifer ein Lösegeld. Zudem dro-
hen sie damit, die entwendeten Daten
im Darknet zu veröffentlichen, falls das
Opfer nicht bezahlt.

Rolle ist eine kleineGemeindemit gut
6000 Einwohnern.Die Gemeindeverwal-
tung hat 58Mitarbeiter, das Budget ist be-
grenzt.Als klar wird, dass die Gemeinde
Opfer einer kriminellen Attacke gewor-

den ist, benötigt sie Hilfe. Sie wendet sich
an das Nationale Zentrum für Cyber-
sicherheit des Bundes (NCSC), das mit
Ratschlägen und dem Kontakt zu einer
spezialisierten Firma weiterhilft.Auch die
KantonspolizeiWaadt wird eingeschaltet.
In einem ersten Schritt geht es darum,
die Informatik der Gemeindeverwaltung
wieder zum Laufen zu bringen. Denn als
die Mitarbeiter am Montagmorgen an
ihrenArbeitsplatz kommen,machen ihre
Computer keinenWank mehr.

Die Cybererpresser bieten in einer
Mitteilung an, gegen Geld eine Ent-
schlüsselungssoftware zu liefern.Wie viel
sie wollen, ist nicht klar. Das Opfer soll

sich unter einer Telefonnummer melden.
Die Gemeinde überlegt nicht lange – und
geht auf die Forderung der Kriminellen
nicht ein. Stattdessen beauftragt Rolle
eine spezialisierte Firma in der Region
mit der Wiederherstellung der IT-Sys-
teme und erstattet später Strafanzeige.

Es dauert zweiWochen, bis die Com-
puter der Gemeindeverwaltung wieder
alle laufen. Alle Mitarbeiterinnen und
Mitarbeiter, die mit einem Computer
arbeiten und auf funktionierende IT-
Systeme angewiesen sind, müssen sich
währenddessen anderweitig beschäfti-
gen. «Sie haben ihre Büros aufgeräumt
und für Ordnung gesorgt», sagt Pugnale.
Mittlerweile gelingt ihr dabei sogar ein
kurzes Lachen.

Die Gemeinde Rolle hat insgesamt
Glück. Ein Backup bleibt vom Angriff
verschont.Die Sicherungskopie umfasst

EinHackerangriff
schüttelt eine
Gemeinde durch
Das Städtchen Rolle machte vor einem Jahr
landesweit Schlagzeilen, weil es Opfer einer
Cybererpressung wurde. Der Fall zeigt, wie rasch
eine Milizbehörde in der Krise überfordert ist

LUKAS MÄDER, ANTONIO FUMAGALLI

Der Tsunami kam in zwei Wellen.
Die erste legte – unbemerkt von der
Öffentlichkeit – die Computer der Ge-
meindeverwaltung Rolle lahm. Die
zweite und heftigere Welle stürzte in
Form von Medienanfragen über die
Gemeindepräsidentin ein.Und brachte
sie an ihr Limit.

Am 20.August letzten Jahres publi-
zierte das Newsportal «Watson» einen
Artikel: «Schweizer Gemeinde wird ge-
hackt und verschweigt Datendiebstahl».
Für Monique Pugnale, die Präsidentin
des Städtchens am Genfersee, war die
Welt ab diesem Zeitpunkt eine andere.
In jenen Tagen jagte eine Krisensitzung
die andere, das Handy klingelte pausen-
los, im engen, historischen Gemeinde-
haus gaben sich IT-Experten und Kan-
tonsvertreter dieTürklinke in die Hand.
Irgendwann konnte Pugnale nicht mehr.
Sie wollte im Flur etwas Luft schnap-
pen und stiess dort auf eine Anwohne-
rin. «Sie sehen müde aus», sagte diese
zu ihr. «Halten Sie durch – wir stehen
hinter Ihnen!» Für Pugnale war es die
«ausgestreckte Hand, die ich brauchte»,
wie sie heute im Sitzungszimmer er-
zählt, das während Wochen als Krisen-
zentrum diente.

Der Cyberangriff im vergangenen
Jahr hat Rolle landesweit bekannt ge-
macht. Der Fall zeigt, wie rasch eine
Behörde Opfer von Cyberkriminellen
wird – und monatelang mit den Folgen
kämpft.Das kann jeder Gemeinde, jeder
Schule, jedem Spital in der Schweiz pas-
sieren. Und Rolle hatte noch Glück.

Die Attacke zeigt auch, wie wichtig
eine transparente Kommunikation ist.
Denn im Falle von Rolle hat dieses Ver-
säumnis die Krise noch verschärft. Und
vermutlich sind viele andere Organisa-
tionen ebenso wenig auf einen Cyber-
angriff vorbereitet, wie Rolle es war.

Dabei gibt es durchaus Möglichkei-
ten, sich auf einen Cyberangriff vorzu-

Als gestohlene Daten der Gemeinde Rolle im Darknet auftauchen, verpasst es der Gemeinderat, die Öffentlichkeit zu informieren. Dann entdecken Journalisten die Informationen, und es bricht ein Tsunami los. KEYSTONE

Monique Pugnale
Gemeindepräsidentin
von RollePD
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alle Daten bis am Freitagabend vor dem
Angriff. Keine einzige Datei geht durch
den Angriff verloren, wie Vontobel sagt.
«Das hat uns gerettet.»

Die Daten im Darknet

Rolle ist nicht die einzige Gemeinde in
der Schweiz, die in den letzten Monaten
von einem Ransomware-Angriff betrof-
fen war. Bottmingen (BL) und Bad Zur-
zach (AG) wurden im März 2021 Opfer
eines Cyberangriffs, also noch vor Rolle.
Im Herbst folgte Montreux, ebenfalls am
Genfersee.Anfang dieses Jahres war eine
Plattform von Yverdon-les-Bains (VD)
betroffen. Doch keiner dieser Fälle er-
regte so grosses mediales Aufsehen wie
der Angriff auf Rolle. Dafür gibt es zwei
Gründe: Zum einen landeten von der Ge-
meindeverwaltung 32 Gigabyte an Daten
im Darknet, einem verdeckt zugänglichen
Teil des Internets. Zum anderen kommu-
nizierte die Gemeinde schlecht.

Am 24. Juni, knapp einen Monat
nach dem Angriff, weiss die Öffentlich-
keit noch immer nichts vom Angriff auf
die IT-Systeme von Rolle. An diesem
Tag informiert das NCSC, das Cyber-
sicherheitszentrum des Bundes, die Ge-
meinde Rolle darüber, dass Daten aus
dem Ransomware-Angriff im Darknet
aufgetaucht seien. Es handelt sich um
rund 4000 Dateien sowie 65 elektroni-
sche Postfächer von Mitarbeitern mit
deren E-Mails der letzten Monate.

Die Gemeinde informiert die Poli-
zei. Sie informiert auch die betroffenen
Mitarbeiter und fordert sie auf, ihre Pass-
wörter zu ändern. Wen die Gemeinde
nicht informiert: die Öffentlichkeit. Die
Bürgerinnen und Bürger von Rolle, deren
Daten sich nun im Darknet befinden. Für
jedermann zugänglich. Heute sagt die Ge-
meindepräsidentin ungefragt: «Wir hätten
es der Bevölkerung mitteilen müssen.»
Namen,Telefonnummern, Geburtsdaten,
AHV-Nummern – alle diese Informatio-
nen von Hunderten von Bürgern fanden
sich im Internet, ohne dass diese etwas
davon wussten.

Warum hat die Gemeinde damals
den Schritt an die Öffentlichkeit nicht
gemacht? Der Grund wird nicht ganz
klar. Vor einem Jahr, im August, schrieb
die Gemeinde in einer Medienmittei-
lung, dass zahlreiche Cybersicherheits-
experten davon abgeraten hätten, weil
das die Gemeinde noch verletzlicher
machen und die Aufmerksamkeit auf die
entwendeten Daten lenken würde. Das
nationale Cybersicherheitszentrum rät
allerdings bei einem Datenabfluss dazu,
die Betroffenen zu informieren.

Heute sprechenVontobel und Pugnale
von Unkenntnis und Ahnungslosigkeit.
«Versetzen Sie sich in unsere damalige
Lage: Es gab andere Gemeinden, die ge-
hackt wurden. In der Öffentlichkeit war
das kein Thema», sagt Pugnale. «Warum
hätte man die Bevölkerung also beunru-
higen sollen?», fragt sie rhetorisch. «Aber
im Nachhinein ist man immer klüger.»

Der Medien-Tsunami

Als «Watson» am 20. August den Cyber-
angriff publik macht, fällt Monique
Pugnale aus allen Wolken. Sie hat ihr
Amt als Gemeindepräsidentin erst am
1. Juli angetreten. Zuvor hatte sie als
Mitglied der fünfköpfigen Exekutive die
Attacke zwar miterlebt. Sie dachte aber,
der Fall sei erledigt.

Pugnale sagt von sich, dass sie ihr Amt
mit Herzblut ausübe. «Wenn es aber einen
Aspekt gibt, den ich nicht mag, dann ist
es die Medienarbeit.» Genau in dieser
Disziplin erwartet sie nun ein Husaren-
ritt. Pugnale erhält unzählige Anrufe aus
dem In- und Ausland.Als die Westschwei-
zer Tageszeitung «Le Temps» am 25. Au-
gust auf der Titelseite verkündet, dass der
Cyberangriff «sehr viel schlimmer als bis-
her angenommen» sei, nimmt das öffent-
liche Interesse nochmals zu.

Mehr als der eigentliche Cyberangriff
und der daraus entstandene Schaden
steht das Verhalten der Gemeinde im
Fokus.Warum hat die Gemeinde im Juni
nicht von sich aus informiert? Bezahlte
sie womöglich Lösegeld? «Man warf uns
vor, irgendetwas verbergen zu wollen»,
sagt Pugnale. «Dabei trafen wir damals
einfach die falsche Entscheidung.»

Für die breite Öffentlichkeit taucht
die Gemeindepräsidentin in diesen Ta-
gen unter. Anrufe von unbekannten
Nummern nimmt sie kaum noch ent-
gegen. Für Rückrufe findet sie keine
Zeit, obwohl ihre Handynummer auf

einer Medienmitteilung angegeben war.
Es sind nicht nur Journalisten, die sie
erreichen wollen. Auch besorgte Bür-
ger wollen von der Gemeindepräsiden-
tin wissen, wie unmittelbar sie persön-
lich vom Angriff betroffen seien.

Pugnale entscheidet sich, eine Kom-
munikationsagentur einzuschalten.
Diese kennt die Gesetzmässigkeiten der
Medienwelt – und sie hat überhaupt erst
die Kontakte zu den Journalisten, um
diese in der Folge aktiver als bis anhin
über die laufenden Entwicklungen zu
informieren. In der Tat ändert sich nun
die Kommunikation komplett. Die Ge-
meinde versucht jetzt, so transparent wie
möglich zu kommunizieren. Sie entschul-
digt sich gar dafür, die Schwere des An-
griffs unterschätzt zu haben. Die Rede ist
von einer «gewissen Naivität gegenüber
dem Darknet». Und die Behörden geben
zu, dass es nicht möglich sein wird, die
dort veröffentlichten Daten zu löschen
oder nur schon den Zugang zu sperren.

In dieser Zeit trifft sich eine neu ge-
gründete Task-Force fast täglich. Ent-
sprechend ist die Kommunikation: Nicht
weniger als fünf Communiqués wird die
Agentur in gut zwei Wochen versenden.
Darin listet sie minuziös auf, was in den
vorangehenden Tagen alles gemacht wor-
den ist und welche Schritte noch bevor-
stehen. Es geht darum, so viel Vertrauen
wie möglich zurückzugewinnen.

Das grosse Aufräumen

Der öffentliche Druck bringt die Ge-
meinde nun dazu, den Vorfall sauber auf-
zuarbeiten und die gestohlenen Daten zu
analysieren. Das ist aufwendig, sehr auf-
wendig. Ende August trifft sich die Task-
Force mit dem kantonalen Datenschutz-
beauftragten, um das weitere Vorgehen zu
besprechen. Das Resultat: Jede der meh-
reren tausend Dateien wird angeschaut,
jede E-Mail in den über 60 E-Mail-Post-
fächern wird geöffnet, jedes Attachment
begutachtet – immer von zwei Personen.

Die Informationen, welche die Krimi-
nellen im Internet veröffentlicht haben,
werden nach dem Grad ihrer Vertraulich-
keit klassifiziert. Erstmals erhält die Ge-
meinde einen genauen Überblick, welche
Daten gestohlen wurden und wie heikel
diese sind. Die Einwohner und Unter-
nehmen von Rolle können ein Aus-
kunftsbegehren stellen. Alle Personen,
von denen vertrauliche Daten im Inter-
net publiziert wurden, benachrichtigt die
Gemeinden zudem aktiv.

Aufgerüttelt durch das grosse Medien-
interesse, sucht die Gemeinde nun aktiv
den Kontakt zur Bevölkerung. Sie rich-
tet eine Hotline für Fragen ein, verschickt
Informationsschreiben an alle Haushalte
und widmet dem Cyberangriff auf der
Website eine eigene Rubrik. Ende Sep-
tember führen die Behörden gar zwei In-
formationsabende durch, an denen auch
eine Fachperson des Bundes anwesend
ist. «Die Mehrheit der Bürger war sehr
verständnisvoll», sagt Pugnale. Von den
50 bis 60 Personen am ersten Informa-
tionsanlass habe es vielleicht ein Dut-
zend gegeben, die sich kritisch geäus-
sert hätten. Sie hätten den Eindruck ge-
habt, die Gemeinde wolle die Angelegen-
heit vertuschen. Sie habe aber auch viele
persönliche, unterstützende Nachrich-
ten erhalten, sagt Pugnale heute. «Das
hat mir gut getan.» Insgesamt stellen
874 Einwohner und rund 50 Firmen ein
Auskunftsgesuch. Mit gut 200 Personen
nimmt die Gemeinde von sich aus Kon-
takt auf, weil sie von ihnen heikle Daten
im Darknet gefunden hat.

Ein Unternehmen, das durch die
Cyberattacke einen Schaden erlitten hat,
ist Archer Daniels Midland (ADM). Der
amerikanische Konzern ist im Lebens-
mittelbereich tätig und betreibt seinen
europäischen Hauptsitz in Rolle mit
rund 200 Mitarbeitern. Im Januar 2020
stellte das Unternehmen ein Gesuch
um Steuerbefreiung. Auf 24 Seiten fin-
den sich laut «Le Temps» auch heikle In-
formationen wie die Höhe der bezahl-
ten Steuern oder die Gewinne aus Joint
Ventures. Dieses Schreiben stellten die
Kriminellen ebenfalls ins Internet.

«Diese Informationen hätten nie hin-
ausgehen dürfen», sagt Pugnale. Es habe
deswegen auch Gespräche mit Vertre-
tern von ADM gegeben. Hat es dabei
Vorwürfe gegenüber der Gemeinde ge-
geben? «Was sollte man der Gemeinde
Rolle vorwerfen? Die Gemeinde Rolle
ist das Opfer. Das vergisst man gerne.»

Die Bilanz

Ein Jahr nach dem Angriff auf die Ge-
meindeverwaltung von Rolle möchten
die zwei Protagonistinnen des Unglücks,
Marielle Vontobel und Monique Pugnale,
die Angelegenheit am liebsten hinter sich
lassen. Sie möchten keine alten Wunden
mehr aufreissen. Das seien schlechte Er-
innerungen, gerade auch für die Ange-
stellten der Gemeindeverwaltung, sagt
Pugnale. «Wir versuchen zu vergessen.»

Wer hinter der Attacke in jener trü-
ben Frühlingsnacht 2021 steckte, wird
wahrscheinlich nie geklärt werden. Trotz
der Strafanzeige, die Rolle vor einem
Jahr eingereicht hat. Gehört hat Pugnale
in dieser Angelegenheit nichts mehr. Das
ist nicht erstaunlich: Die Hintermänner
solcher Ransomware-Angriffe werden
nur selten ermittelt oder gar verhaftet.

Was die IT-Sicherheit betrifft, hat die
Gemeinde Rolle inzwischen aufgerüstet.
Sie hat neu einen erfahrenen Informa-
tiker angestellt, zusätzliche Sicherheits-
massnahmen wie Zwei-Faktoren-Authen-
tifizierung ergriffen, und die Mitarbei-
ter werden für das Thema sensibilisiert.
«Aber wir sind keine Bank», sagt Von-
tobel. Ein Restrisiko bleibe, obwohl der
Gemeinderat eine ansehnliche Summe
für die Sicherheit gesprochen habe.

Der Vorfall hat auch Narben hinter-
lassen. Sie erinnern an eine Zeit, in der
die Beteiligten nahe an ein Burnout
kamen. Sie erinnern an den Ansturm der
Journalisten und an die Medienbericht-
erstattung, die die Verantwortlichen noch
heute als ungerecht empfinden. «Das war
eine Hetzjagd auf Rolle», sagt Pugnale.
«Warum hat man nicht über andere Ge-
meinden berichtet? Warum bloss Rolle?»

Der Fall hat in der Schweiz einiges
ausgelöst. Andere Behörden sind auf
das Sicherheitsrisiko aufmerksam ge-
worden, der Gemeindeverband disku-
tiert über das Thema, und im Bundes-
haus liegen politische Forderungen auf
dem Tisch. Das Schicksal von Rolle ist
zum Lehrstück geworden.

Die Hintermänner von
Ransomware-Angriffen
werden nur selten
ermittelt oder gar
verhaftet.

Das Parlament bewilligt
nur halb so viele Dosen
Der Bund muss die Impfstoffverträge neu verhandeln

HANSUELI SCHÖCHLI

Zurück zum Normalbetrieb. Das ist
am Ende die Kernbotschaft des Par-
laments in der Kontroverse um die
Beschaffung der Corona-Impfstoffe
für 2023. Der Bundesrat wollte nach
dem Motto «lieber zu viel als zu we-
nig Impfstoffe» vorgehen – im Wissen,
dass die Kritik an Verschwendung weit
geringer ausfallen würde als die Kritik
bei zu knapp bemessenen Impfstoff-
bestellungen.

Die Regierung beantragte deshalb
für 2023 einen Kreditrahmen von 780
Millionen Franken. Ein Teil davon ist
zur nachträglichen Deckung von Impf-
stoffverträgen für 2020 gedacht. Der
kontroverse Rest – 461 Millionen – war
für die Beschaffung von total 14 Mil-
lionen Impfdosen für 2023 gedacht.
Je die Hälfte sollte von den Lieferan-
ten Moderna und Pfizer kommen. Der
Bundesrat wollte sich mit dieser Stra-
tegie für ein Szenario absichern, in dem
als Folge einer gefährlichen Virusvari-
ante der Grossteil der Bevölkerung
nochmals geimpft wird und gleichzeitig
einer der beiden Lieferanten wegen
Produktions- oder Qualitätsproblemen
komplett ausfällt.

Ständerat setzt sich durch

Der Nationalrat hatte diesen Kurs
unterstützt, doch der Ständerat be-
trachtete dies als übertriebene Luxus-
lösung. Die kleine Kammer wollte den
Kreditbetrag um 220 Millionen Fran-
ken senken – was bei gleichem Preis
für 7 Millionen statt 14 Millionen
Dosen reichen würde. Gemäss den Be-
fürwortern dieser Variante sollte sich
der Bund von beiden Herstellern je
3,5 Millionen Dosen sichern.

Am Donnerstag wurde der Kon-
flikt entschieden. Die aus Vertre-
tern beider Parlamentskammern
zusammengesetzte Einigungskon-
ferenz sprach sich mehrheitlich für
die tiefere Variante aus. Beide Kam-
mern konnten in der Folge nur noch
diese Variante annehmen oder den
Vorschlag der Einigungskonferenz
ablehnen. Aber im Fall der Ableh-
nung des Vorschlags der Einigungs-
konferenz gilt wie bei Kreditbeschlüs-
sen üblich der tiefere der zuvor dis-
kutierten Kreditbeträge – womit das
Ergebnis auf das Gleiche hinauslaufen
würde. Deshalb hatte der Ständerat mit
seinem tieferen Vorschlag von Anfang
an die besseren Karten in der Hand.
So spielte es im Ergebnis keine Rolle,
dass der Nationalrat am Donnerstag
den Vorschlag der Einigungskonfe-
renz ablehnte.

Eher Überfluss als Mangel

Die für 2023 ausgehandelten Verträge
des Bundes mit den Impfstoffliefe-
ranten enthalten den Vorbehalt einer
Zustimmung durch das Parlament.
Der Bund kann nun als Folge der par-
lamentarischen Ablehnung von den
Verträgen zurücktreten. Er muss Neu-
verhandlungen mit den Lieferanten
beginnen. Die Befürworter des Bun-
desratskurses hatten vor der Unsicher-
heit über diese Neuverhandlungen
gewarnt: Man stehe nun Mitte Jahr
plötzlich ohne gesicherte Impfstoffe
für 2023 da, was die Verhandlungsposi-
tion schwäche.

Die Befürworter der tieferen Va-
riante relativierten: International
gebe es derzeit bei den Impfstoffen
eher einen Überfluss als einen Man-
gel, weshalb die Verhandlungsposition
der Staaten gegenüber den Lieferanten
eher weniger schlecht sei als in frühe-
ren Phasen der Pandemie. Auch Stim-
men hochrangiger Bundesvertreter
hatten angedeutet, dass Neuverhand-
lungen «machbar» sein sollten.

Im Normalfall sollten auch 7 Millio-
nen Dosen für 2023 genügen – und dies
noch ohne Berücksichtigung der Aus-
sicht, dass man unter Umständen einen
Teil der überschüssigen Dosen für 2022
auch im Folgejahr brauchen kann. So

ist im wahrscheinlichen Szenario des
Bundes für 2023 mit einer (weiteren)
Auffrischimpfung für die Risikogrup-
pen zu rechnen.

Zu diesen Gruppen zählen etwa
Personen ab Alter 65, Chronischkranke
und das Gesundheitspersonal. Der ge-
schätzte Bedarf für die Risikogrup-
pen liegt bei gut 4,1 Millionen Dosen.
Das wäre für manche vielleicht bereits
die dritte Auffrischimpfung, da unter
Umständen für diesen Herbst die
Empfehlung für die zweite Auffrisch-
impfung folgen wird. Zum Vergleich:
Bisher haben laut Bundesdaten knapp
3,8 Millionen Personen die erste Auf-
frischimpfung bekommen.

Im Fall der Fälle

In diesem Hauptszenario würde also
auch das reduzierte Budget noch eine
erhebliche Reserve für Unvorherge-
sehenes ermöglichen. Zu knapp wäre
das Budget voraussichtlich, wenn
gleichzeitig zwei gravierende Störfälle
eintreten: Eine gefährliche Virusmuta-
tion führt dazu, dass sich ein Grossteil
der Gesamtbevölkerung (erneut oder
erstmals) impfen lassen will, und einer
der beiden Hauptlieferanten fällt aus
irgendwelchen Gründen aus.

Immerhin bietet sich auch für ein
solches Krisenszenario ein Sicherheits-
ventil an. So dürfte der Bund versu-
chen, sich bei den Neuverhandlungen
wie schon bei den früheren Verträgen
eine Option zu sichern, die bei Bedarf
den Bezug von zusätzlichen Impfstof-
fen ermöglicht. Gemäss den nun nich-
tig werdenden Verträgen betrug der
mögliche Zusatzbezug von Moderna
und Pfizer je 7 Millionen Dosen; der
Gesamtbezug für 2023 hätte sich damit
von 14 auf 28 Millionen Dosen verdop-
pelt. Geht man auf dem nun beschlos-

senen tieferen Niveau wiederum von
einer Verdoppelung durch optionale
Zusatzbezüge aus, könnte die Option
bei beiden Lieferanten bei unveränder-
ten Preisen zusätzlich je 3,5 Millionen
Dosen umfassen.

Die Kredite für allfällige Zusatzbe-
züge sind noch nicht gesprochen, da
sich der Bund dafür auch nicht ver-
pflichten würde. Im dringlichen Be-
darfsfall wären aber Kreditbeschlüsse
in kürzester Zeit möglich. Wenn das
ordentliche Parlamentsverfahren zu
viel Zeit dafür benötigen würde, könnte
die sechsköpfige Finanzdelegation des
Parlaments innert Tagen hohe Beträge
bewilligen. Dies kam schon öfters vor,
wie etwa in der Anfangsphase der Pan-
demie und bei den Krisenfällen Swiss-
air und UBS.

Für das Normalszenario stellt sich
derweil die Frage, ob die vom Par-
lament nun bewilligten 241 Millio-
nen Franken für die Impfstoffbeschaf-
fung 2023 als ausserordentlicher oder
ordentlicher Aufwand des Bundes ver-
bucht werden. Die Frage ist bedeu-
tend, weil bei Verbuchung als ausser-
ordentlicher Aufwand die normalen
Regeln der Schuldenbremse nicht grei-
fen – also das Parlament diese Mittel
im Budget 2023 nicht anderswo wie-
der einsparen müsste. Nach bisheriger
Praxis wurden Corona-Ausgaben als
ausserordentlich verbucht. Formal ist
der Entscheid für 2023 laut Beteiligten
noch nicht gefallen. Im Hauptszenario
mit der Rückkehr zum Normalbetrieb
der Gesellschaft müsste dies logischer-
weise auch für die Regeln der Finanz-
politik gelten.

Der Bund dürfte
versuchen, sich eine
Option zu sichern,
die bei Bedarf den
Bezug von zusätzlichen
Impfstoffen ermöglicht.
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Allgemeine Informationen

• Grundlage BSI Grundschutz
• Neue IT Strategie
• Verschiedene

Bausteine
• Wenig Prozesse

vorhanden
• Erarbeitung Grundlage

mit Prozessen und
Richtlinien

• Ziel: Gleiche Arbeitsweise für internes IT-Team und externe Partner

DER

System-Bausteine

Prozess-Bausteine

ISMS

ORP CON OPS

APP SYS IND NET INF



• Einheitliche Arbeitsweise
• Etablierung einer klaren und einheitlichen IT Strategie
• cloudxs unterstützt die

Gemeinde Vaz / Obervaz
bei der Umsetzung
der neuen IT Strategie

• Projektleitung: cloudxs
• Zukünftige Zusammen-

arbeit für Erweiterung
der IT Strategie
und kontinuierliches
Audit

Projekt Ziel und Vorgehen

Gemeinde 
Vaz/Obervaz

Externe 
Partner



Bewertung der heutigen IT-Strategie

Identifizieren

Schützen

Detektieren

Reagieren

Wiederherstellen

Bundesamt für wirtschaftliche
Landesversorgung BWL



Zukünftige IT-Strategie

Baustein Status Reihenfolge Anzuwenden auf Zielobjekt

ISMS.1 Sicherheitsmanagement Nicht geplant R1 Informationsverbund/übergeordnete Aspekte

ORP.1 Organisation In Bearbeitung R1 Informationsverbund/übergeordnete Aspekte

ORP.2 Personal In Bearbeitung R1 Informationsverbund/übergeordnete Aspekte

ORP.3 Sensibilisierung und Schulung Nicht geplant R1 Informationsverbund/übergeordnete Aspekte

ORP.4 Identitäts- und Berechtigungsmanagement In Bearbeitung R1 Informationsverbund/übergeordnete Aspekte

CON.3 Datensicherungskonzept In Bearbeitung R1 Informationsverbund/übergeordnete Aspekte

CON.6 Löschen und Vernichten Nicht geplant R1 Informationsverbund/übergeordnete Aspekte

OPS.1.1.2 Ordnungsgemässe IT-Administration In Bearbeitung R1 Informationsverbund/übergeordnete Aspekte

OPS.1.1.3 Patch- und Änderungsmanagement In Bearbeitung R1 Informationsverbund/übergeordnete Aspekte

OPS.1.1.4 Schutz vor Schadprogrammen Externe Partner R1 Informationsverbund/übergeordnete Aspekte

OPS.1.1.5 Protokollierung Nicht geplant R1 Informationsverbund/übergeordnete Aspekte

OPS.1.1.6 Software-Tests und -Freigaben In Bearbeitung R1 Informationsverbund/übergeordnete Aspekte



Massnahmen

• IKS
• Organisation
• IT-Personal
• IT Kosten-Senkung

• IT-Support und –Betrieb
• Lizenz Kosten
• Zentrale Dokumentation aller 

IT-Services

• Service Management
• Wartungsfenster
• Key User Prinzip
• SPOC (Single Point Of Contact)
• Partner- und Vertrags-

Management

• Technologie Optimierung
• Asset Management
• Log Management
• Automatisierung

Umgesetzt
In Bearbeitung
Nicht geplant



Massnahme: IKS

• Überprüfung der Informationssicherheit in der Organisation

• Lenkung von laufenden Projekten

• Freigabe oder Ablehnung
von neuen Projekten

• Besprechung, Planung
und Information des
Änderungs-Managements aller Departemente

• Planung, Überprüfung und Kommunikation des Notfall- und 
Krisen-Managements

Gemeindepräsidium

Präsidium Gesundheit und 
Sicherheit Bau und Umwelt Werke und Sport Bildung und Kultur

IKS

Umgesetzt
In Bearbeitung
Nicht geplant



Massnahme: Organisation

• IT Abteilung als Stabsstelle

• IT als Dienstleistung etablieren

• IT erhält Kompetenz und
Verantwortung

• Digitalisierung

• Support und Betrieb zurück in die interne IT

Gemeindepräsidium

Präsidium Gesundheit und 
Sicherheit Bau und Umwelt Werke und Sport Bildung und Kultur

IKS IT

Umgesetzt
In Bearbeitung
Nicht geplant



Massnahme: IT-Personal

• Zusätzliche Stelle als ICT System Administator
• Komplexität: z.B. Services, Systeme, Anwendungen, Schnittstellen
• Umfang: z.B. Anzahl der zu betreuenden Services und Systeme
• Unterstützung durch externe Partner

• Kosten Senkung IT-Support und –Betrieb

• Aufbau und Sicherung internes Fachwissen im Bereich der IT

• Abhängigkeit bei externen IT-Partner verringern

• Zukunftsplanung bis Ende 2024 mit 3 FTE in der internen IT

Umgesetzt
In Bearbeitung
Nicht geplant



Massnahme: IT Kosten-Senkung

• IT-Support und –Betrieb zurück zur internen IT
• Lizenzkosten optimieren
• Zentrale Dokumentation aller IT-Services

Umgesetzt
In Bearbeitung
Nicht geplant



Massnahme: Service Management

• Wartungsfenster und Freez
• Key User Prinzip
• SPOC (Single Point Of Contact)
• Service Operation

• Incident Management (Störung) wird in Betriebs-Vertrag mit
externen IT-Partnern inkludiert

• Problem Management (Problem)
• Request Fulfillment (Anfrage)

• Partner- und Vertrags-Management

Umgesetzt
In Bearbeitung
Nicht geplant



Massnahme: Technologie Optimierung

• Netzwerk Segmentierung
(läuft bereits gemäss Konzept von LANCONSULT AG)

• IT Asset Management
• Log Management
• Automatisierung

Umgesetzt
In Bearbeitung
Nicht geplant



Zusammenfassung
• Nicht geplant

• IKS
• Überprüfung IT Sicherheit
• Lenkung Projekte
• Freigabe/Ablehnung IT Projekte
• Besprechung, Planung und Info Änderungs-

Management der Departemente
• Planung, Überprüfung und Kommunikation

Notfall- und Krisenmanagement (IT)
• Organisation

• Digitalisierung
• IT-Personal

• Zukunftsplanung bis Ende 2024 mit 3 FTE
• Kosten Senkung durch

• Lizenzkosten optimieren
• Service Management

• Wartungsfenster
• Service Operation
• Partner- und Vertragsmanagement

• Technologie
• Log Management

• Umgesetzt
• Organisation

• IT Abteilung
• IT als Dienstleistung
• IT Support zurück intern

• IT-Personal
• Zusätzliche Stelle als ICT 

Administrator
• Kostensenkung durch Support 

intern
• Aufbau und Sicherung 

Fachwissen im Bereich IT
• Abhängigkeiten bei externen 

Partnern verringern
• Kosten Senkung durch

• IT-Support intern
• Technologie

• IT Asset Management
• Automatisierung

• In Bearbeitung
• Organisation

• IT als Stabsstelle
• IT als Dienstleistung etablieren
• IT erhält Kompetenz und 

Verantwortung
• IT Betrieb zurück intern

• IT Personal
• Betrieb zurück intern
• Sicherung IT Fachwissen intern

• Kosten Senkung durch
• IT-Betrieb intern
• Zentrale Dokumentation

• Service Management
• Key User Prinzip
• SPOC (Single Point of Contact)

• Technologie
• Netzwerk Segmentierung



Stand Februar 2022 - IT Strategie

0

1

2

3

4

5

6

7

8
IKS

Organisation

IT-Personal

IT Kosten Senkung

Service Management

Technologie

Geplant Umgesetzt In Bearbeitung Nicht geplant

Bereich Geplant Umgesetzt In Bearbeitung Nicht geplant

IKS 5 0 0 5

Organisation 8 3 4 1

IT-Personal 7 4 2 1

IT Kosten Senkung 4 1 2 1

Service Management 5 0 2 3

Technologie 4 2 1 1



Zahlen und Fakten (exkl. MwSt.)

Fakt Vergangenheit Jetzt und Zukunft Einsparung

Computer Hardware 
Beschaffung für 2022
(Offerte Partner / eigene
Beschaffung)

CHF 53’425.00 CHF 39’578.50 CHF 13’846.50

Dienstleistung für neue
Hardware aufsetzen CHF 18’574.00 CHF 0.00 CHF 18’574.00

Interner Support seit
1.7.2021 bis Ende 2021

CHF 37’294.00 CHF 0.00 CHF 37’294.00

Total dieser drei Fakten CHF 69’714.50

Die Zahlen basieren aufgrund des Vergleich aus den Jahren 2020 und 2021.



Auszug aus dem Protokoll  
des Regierungsrates des Kantons Zürich

Sitzung vom 30. März 2022

542. Einsatz von Cloud-Lösungen in der kantonalen Verwaltung 
(Microsoft 365), Zulassung

1. Ausgangslage 

In den letzten Jahren hat sich die Informationstechnologie stark wei-
terentwickelt. Mit dem Angebot von Cloud-Lösungen entstand ein 
grundlegend neues, globales Verständnis für den Bezug von Informa-
tikleistungen. Cloud-Lösungen ermöglichen, jederzeit bedarfsgerecht, 
schnell und flexibel auf standardisierte IT-Angebote zuzugreifen. 

Namhafte Softwarehersteller wie Microsoft, Google, Amazon und 
Apple haben ihre Geschäftsstrategie in Richtung Cloud ausgerichtet. 
Zukünftige Dienstleistungen werden nur noch in der Cloud angeboten. 
Gemäss Gartner, einem der weltweit führenden Unternehmen für Ana-
lysen über die Entwicklungen in der IT, werden bis 2023 70% aller IT-
Ressourcen von Unternehmen in Cloud-Infrastrukturen und -Plattform-
diensten bereitgestellt, da Unternehmen durch die Einführung von Cloud 
Computing bedeutende Fortschritte in den Bereichen IT-Modernisie-
rung, Effizienz, Sicherheit und Produktivität erzielen (vgl. «Cloud End-
User Buying Behavior Survey 2020»). Die Investitionen der grossen Soft-
warehersteller erfolgen denn auch vorzugsweise im Bereich von Cloud-
Lösungen. Der Support für lokal betriebene Anwendungen (Fachsprache 
«on premises») wird Schritt für Schritt zurückgefahren oder ganz ein-
gestellt.

2. Cloud-Lösungen in der IKT-Grundversorgung

In der kantonalen Verwaltung wird im Rahmen der Umsetzung der 
kantonalen IKT-Strategie (RRB Nr. 383/2018) eine standardisierte IKT-
Grundversorgung bereitgestellt. Die IKT-Grundversorgung schafft best-
mögliche Voraussetzungen für die digitale Transformation der kantona-
len Verwaltung (Ziff. 5 IKT-Strategie). Die Erweiterung der bestehen-
den On-Premises-Anwendungen durch Cloud-Lösungen ermöglicht eine 
flexible, skalierbare, performante und sicherere Infrastruktur, die den 
Kanton Zürich in die Lage versetzt, zeitnah auf sich ändernde Geschäfts-
anforderungen zu reagieren. Microsoft bietet mit Microsoft 365 (M365) 
eine Cloud-Lösung mit einem breiten Angebot an Diensten an. Die wich-
tigsten Dienste sind «Exchange Online» als Cloud-Alternative zur On-
Premises-Variante «Microsoft Exchange» und «Microsoft Teams», das 
ausschliesslich als Cloud-Dienst angeboten wird.
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Die IKT-Strategie wird in einem Programm mit zwölf Projekten nach 
der Projektmethodik HERMES umgesetzt (RRB Nr. 625/2019). Das 
methodische Vorgehen stellt sicher, dass die erforderlichen Ergebnisse 
entlang des Projektverlaufs zur Einführung neuer Lösungen erarbeitet 
werden. Dazu gehören auch die Rechtsgrundlagenanalyse und die für 
die Informationssicherheit und den Datenschutz erforderlichen Abklärun-
gen. Die Rechtsgrundlagenanalyse beschreibt die für das Projektergeb-
nis einzuhaltenden Rechtsgrundlagen und den allfälligen Bedarf für de-
ren Änderung. Im Zusammenhang mit der Beschaffung von Lösungen 
für die neue standardisierte IKT-Grundversorgung sind insbesondere 
folgende Rechtsgrundlagen von Bedeutung:
–	 Gesetz über die Information und den Datenschutz (IDG; LS 170.4), 

insbesondere §§ 6 (Bearbeiten im Auftrag), 7 (Informationssicherheit) 
und 10 (Datenschutz-Folgenabschätzung und Vorabkontrolle), sowie 
–	 Verordnung über die Information und den Datenschutz (IDV; 

LS 170.41)
–	 Verordnung über die Informationsverwaltung und -sicherheit (IVSV; 

LS 170.8)
–	 Gesetz über die Auslagerung von Informatikleistungen (LS 172.71), 

insbesondere §§ 2 (Sicherung der Verwaltungstätigkeit) und 3 (Amts-
geheimnis und Datenschutz)
Die Rechtsgrundlagenanalyse wurde als projektübergreifende Auf-

gabe innerhalb des IKT-Programms erstellt (RRB Nr. 625/2019, Ziff. 2). 
Im Zusammenhang mit der neuen IKT-Organisation und deren Auf-
gaben zeigt sich Änderungsbedarf. Dieser wird in einem nächsten Schritt 
in einem Normkonzept vertieft. In Bezug auf die Einführung von Cloud-
Lösungen müssen keine Rechtsgrundlagen geändert oder geschaffen wer-
den. Es besteht kein Regelungsbedarf, sondern die geltenden Bestimmun-
gen sind bei der Einführung einzuhalten. 

Die für ein konkretes Vorhaben bestehenden Anforderungen an die 
Informationssicherheit und den Datenschutz werden mit der Schutzbe-
darfsanalyse bereits vor der Projektfreigabe erhoben. Ergibt sich ein er-
höhter Schutzbedarf, müssen ein Informationssicherheits- und Daten-
schutzkonzept (ISDS-Konzept) erstellt, die Massnahmen festgelegt so-
wie die Restrisiken aufgezeigt werden. Mit der Allgemeinen Informa-
tionssicherheitsrichtlinie (AISR, RRB Nr. 795/2019) und den auf deren 
Grundlage für verschiedene Regelungsbereiche erarbeiteten Besonde-
ren Informationssicherheitsrichtlinien (BISR), besteht ein Regelwerk, das 
die technischen und organisatorischen Massnahmen zum Schutz von 
Informationen definiert, um die Schutzziele gemäss § 7 IDG sicherzu-
stellen.
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Das Schutzziel der Vertraulichkeit (§ 7 Abs. 2 lit. a IDG; Informatio-
nen dürfen nicht unrechtmässig zur Kenntnis gelangen) stellt insbeson-
dere auch sicher, dass personenbezogene Daten nur von Personen be-
arbeitet werden, die dazu berechtigt sind. Da mit den Lösungen der IKT-
Grundversorgung Personendaten bearbeitet werden können, werden die 
für die Informatiklösungen erarbeiteten ISDS-Konzepte nach Massgabe 
von § 10 IDG im Rahmen der Vorabkontrolle der Datenschutzbeauftrag-
ten des Kantons Zürich zur Prüfung unterbreitet.

Bei Cloud-Lösungen bestehen grundsätzlich nicht höhere Risiken für 
die Informationssicherheit und den Datenschutz als bei On-Premises-Lö-
sungen. Das Risikoprofil kann sich aber unterscheiden. Während Schutz-
ziele wie Verfügbarkeit in der Cloud grundsätzlich besser erreicht wer-
den können, gibt es in Bezug auf Cloud-Lösungen von ausländischen 
Unternehmen ein Risiko im Bereich «Lawful Access». Gemeint ist der 
behördliche Zugriff, der sich auf einen Rechtserlass stützt und ein Unter-
nehmen unter bestimmten Voraussetzungen zur Herausgabe von Kun-
dendaten zwingt. Ein solcher Zugriff stellt im Eintretensfall – genau wie 
ein illegaler Zugriff durch Dritte wie Hacker oder kriminelle Organi-
sationen – eine unrechtmässige Datenbearbeitung im Sinne des IDG dar. 

Bei Cloud-Anbietern mit Sitz oder Muttergesellschaften in den USA 
bildet der CLOUD Act (Clarifying Lawful Overseas Use of Data Act) die 
rechtliche Grundlage für einen möglichen Zugriff auf Kundendaten.

3. Lawful Access in Bezug auf M365 (CLOUD Act)

Der CLOUD Act erlaubt US-Strafverfolgungsbehörden, zur Aufklä-
rung oder Verfolgung schwerer Straf‌taten («serious crimes») wie bei-
spielsweise Cyberkriminalität, Diebstahl von Geschäftsgeheimnissen 
oder Terrorismus von US-Unternehmen die Herausgabe von Daten zu 
verlangen, die diese in ihrem Besitz oder unter ihrer Kontrolle haben. 
Dies gilt auch dann, wenn sich die entsprechenden Daten im Ausland 
befinden, was dem Gesetz einen extraterritorialen Anwendungsbereich 
verleiht. 

Ein IT-Dienstleister hat das Recht, gerichtlich gegen einen Durch-
suchungsbefehl der US-Strafverfolgungsbehörden vorzugehen, wenn des-
sen Befolgung einschlägiges Recht verletzt. Der IT-Dienstleister ist so-
mit nicht automatisch verpflichtet, Kundendaten an US-Ermittlungsbe-
hörden herauszugeben. Ebenso müssen Strafverfolgungsbehörden in den 
USA vorgängig eine unabhängige richterliche Anordnung einholen, die 
das Vorliegen eines verbrecherischen Sachverhalts bestätigt. Erst dann 
kann ein Durchsuchungsbefehl ausgestellt werden.
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Im Rahmen der IKT-Grundversorgung wird der Kanton Zürich Leis-
tungen aus schweizerischen Rechenzentren von Microsoft beziehen und 
dort Daten speichern. Der Kanton schliesst seinen Vertrag mit der irischen 
Gesellschaft von Microsoft. Microsoft untersteht als US-amerikanisches 
Unternehmen dem CLOUD Act und ist beim Vorliegen einer entspre-
chenden Verfügung zum Handeln verpflichtet. Dies bedeutet, dass die 
US-amerikanische Strafverfolgung Microsoft zur Offenbarung von spe-
zifischen Daten auffordern kann. 

In der Praxis ist ein derartiges Szenario höchst unwahrscheinlich. So 
ist es im Bereich der öffentlichen Hand gemäss Auskunft von Microsoft 
vom 7. Dezember 2021 noch nie zur Offenlegung von Daten europäischer 
Kunden durch Microsoft gekommen. 

Microsoft unterhält eine Auswahl an wirksamen rechtlichen, techni-
schen und organisatorischen Kontrollmechanismen, um das Risiko eines 
Lawful Access zu minimieren:
–	 Microsoft verpflichtet sich vertraglich, eine Strafverfolgungsbehörde 

immer direkt an die Kundin oder den Kunden zu verweisen. Wenn 
Microsoft gezwungen wird, verarbeitete Daten an Strafverfolgungs-
behörden weiterzugeben, benachrichtigt Microsoft die Kundin oder 
den Kunden unverzüglich. 

–	 Microsoft unterzieht alle Behördenanfragen einer juristischen Vor-
prüfung und lehnt diejenigen Anfragen ab, die ungültig sind oder 
formale Fehler aufweisen. Im Falle eines Verbots zur Kundeninfor-
mation garantiert Microsoft vertraglich, alle rechtmässigen Anstren-
gungen zu unternehmen, um die Offenbarungsanordnung abzuweh-
ren. Dies kann aufgrund von Rechtsmängeln oder Konflikten mit dem 
schweizerischen Recht geschehen. 

–	 Microsoft bietet keiner Strafverfolgungsbehörde einen direkten, in-
direkten, pauschalen oder uneingeschränkten Zugriff auf gespeicherte 
Daten sowie auf die für die Sicherung der verarbeiteten Daten ver-
wendeten Verschlüsselungsschlüssel. Auch wird die Möglichkeit, eine 
solche Verschlüsselung zu umgehen, verwehrt. 

–	 Microsoft veröffentlicht alle sechs Monate einen sogenannten «Law 
Enforcement Request Report», um Transparenz über die Art und den 
Umfang solcher Vorfälle zu gewährleisten (microsoft.com/en-us/cor-
porate-responsibility/law-enforcement-requests-report?culture=de-
de&country=DE). 
Der Kanton Zürich, vertreten durch das Amt für Informatik, hat im 

Juni 2021 Verträge mit Microsoft abgeschlossen. Diese bilden den Rah-
men für den Bezug von M365-Online-Diensten. Grundlage des Vertrags 
bildet ein Rahmenwerk, das die Schweizerische Informatikkonferenz 
mit Microsoft für die öffentlichen Verwaltungen vereinbart hat. Die Ver-
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tragsverhandlungen wurden von der Datenschutzbeauftragten des Kan-
tons Zürich begleitet. Der Kanton Zürich hat das Vertragswerk mit einer 
von der Datenschutzbeauftragten gestützten Ergänzung abgeschlossen, 
nachdem die Datenschutzbeauftragte am 23. Juni 2021 schriftlich er-
klärt hatte, dass die datenschutzrechtlichen Anforderungen mit Micro-
soft auf vertraglicher Ebene erfüllt sind. 

4. Risikobeurteilung Lawful Access für M365

Für die Risikobeurteilung eines ausländischen Lawful Access im 
Falle von M365 wurde die Berechnungsmethode von David Rosenthal 
verwendet (vgl. dazu David Rosenthal, Mit Berufsgeheimnissen in die 
Cloud: So geht es trotz US CLOUD Act, in: Jusletter vom 10. August 
2020). Die Berechnungsmethode zur strukturierten Ermittlung der 
Eintrittswahrscheinlichkeit eines erfolgreichen Lawful Access durch 
eine ausländische Behörde bei einem Cloud-Vorhaben ist seit 2020 unter 
einer freien Lizenz publiziert und wurde durch die International Asso-
ciation of Privacy Professionals (IAPP) übernommen. Die Berechnungs-
methode hat sich als Instrument im Schweizer Finanzsektor etabliert 
und wird unter anderem auch von der Zürcher Kantonalbank im Zusam-
menhang mit der Einführung von M365 angewendet. 

Die Risikoberechnung für M365 für die kantonale Verwaltung wurde 
in einem Workshop mit juristischen und technischen Fachexpertinnen 
und Fachexperten aus dem Amt für Informatik, der Staatsanwaltschaft, 
dem kantonalen Steueramt, der Staatskanzlei und der Kantonspolizei 
durchgeführt. Für die statistischen Berechnungen wurden ferner vom 
Bundesamt für Justiz Zahlen aus der US-Rechtshilfe erhoben, ergänzt 
mit Erfahrungswerten der dortigen Spezialistinnen und Spezialisten im 
Zusammenhang mit abgelehnten und nicht gestellten Gesuchen von US-
Behörden.

Die Beurteilung des Restrisikos erfolgte in Bezug auf die für den 
neuen digitalen Arbeitsplatz relevanten Anwendungen Office (Word, 
Excel, PowerPoint und OneNote), Kommunikation und Kollaboration 
(Teams und SharePoint Online), E-Mail und Kalender (Exchange On-
line und Outlook), Aufgaben und Projektmanagement (Planner und 
Whiteboard) sowie Cloud-Speicher (OneDrive). Im Weiteren berück-
sichtigt die Berechnung die technischen und organisatorischen Mass-
nahmen zur Absicherung der Daten in der Microsoft-Cloud M365. So 
sieht beispielsweise die Implementation von Exchange Online eine zu-
sätzliche Verschlüsselungsmöglichkeit vor, bei der die Schlüsselhoheit 
ausschliesslich beim Kanton Zürich liegt und durch eine On-Premises-
Infrastruktur sichergestellt wird. Ferner sind auch Faktoren wie das In-
teresse der ausländischen Behörden an den Daten und die rechtlichen Vo-
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raussetzungen für einen Lawful Access berücksichtigt. Das nachfolgend 
beschriebene Restrisiko des Lawful Access ist der Massstab dafür, wie 
gut das gewählte Massnahmenbündel vor einem solchen Zugriff schützt. 

Die Beurteilung erfolgte für zwei verschiedene Kategorien von Daten, 
da für sie ein unterschiedliches Risikoprofil besteht.

Bei Geschäftsfalldaten handelt es sich um Daten, die grundsätzlich 
in Geschäftsverwaltungssystemen lokal abgelegt oder in Fachanwen-
dungen bearbeitet werden. Diese Daten sind möglicherweise von grös-
serem Interesse für einen ausländischen Zugriff. Werden Dokumente 
in diesen Anwendungen erstellt oder von dort geöffnet, geschieht auch 
dies lokal, d. h., Word, Excel und PowerPoint laufen auch in diesen Fällen 
lokal und nicht in der Cloud. Allerdings ist ein Versand über E-Mail oder 
Austausch über die M365-Cloud-Lösung möglich. Die Mitarbeitenden 
werden durch entsprechende Weisungen und Reglemente verpflichtet, 
in diesen Fällen die zusätzliche Verschlüsselung zu nutzen. Für Micro-
soft erkennbar sind der Betreff des E-Mails sowie Sender und Empfän-
ger, nicht jedoch der Inhalt des E-Mails. 

Die zweite Datenkategorie wurde in der Beurteilung mit «normale 
Daten» bezeichnet. Bei diesen Daten kommen die Dienste der M365-
Cloud-Lösung breiter zum Einsatz, beispielsweise im Austausch über 
E-Mail oder in der Zusammenarbeit in Projekten über Teams und Ab-
lage von Daten in Speicherlaufwerken der Cloud. 

Die Risikobeurteilung kommt zum Ergebnis, dass die prognostizierte 
Wahrscheinlichkeit eines erfolgreichen ausländischen Lawful Access 
in Bezug auf Daten in Geschäftsverwaltungssystemen in der Betrach-
tungsperiode von fünf Jahren bei 0,74% liegt. Bei diesem Wert braucht 
es 1552 Jahre, damit es – statistisch gesehen – mit einer Wahrscheinlich-
keit von 90% mindestens einmal zu einem erfolgreichen Lawful Access 
kommt. Bei normalen Daten liegt diese Eintrittswahrscheinlichkeit bei 
0,95%. Bis mit einer Wahrscheinlichkeit von 90% einmal ein Lawful 
Access erfolgt, müssten folglich 1206 Jahre vergehen. Die Wirksamkeit 
der getroffenen Schutzmassnahmen ist somit in beiden Fällen ausser-
ordentlich hoch. 

Demnach ist es höchst unwahrscheinlich, dass US-Behörden über Mi-
crosoft auf vom Kanton Zürich im Rahmen von M365 in der Cloud ge-
speicherte Daten ohne Einwilligung des Kantons zugreifen können und 
werden. Die Ergebnisse der Risikobeurteilung sind in einem Memoran-
dum dokumentiert (Memorandum David Rosenthal, Sarah Bischof vom 
24. März 2022 betreffend Berechnung des ausländischen Lawful Access / 
US CLOUD Act). 
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5. Risikobeurteilung eines Lawful Access bei weiteren  
Cloud-Lösungen 

Wie erwähnt ist davon auszugehen, dass die meisten Softwareanbie-
ter zunehmend nur noch für die Cloud weiterentwickeln und ihre Leis-
tungen teilweise oder ausschliesslich in der Cloud anbieten. Dies gilt nicht 
nur für Lösungen der IKT-Grundversorgung, sondern auch für Dienste 
und Funktionalitäten im Bereich der Kantons- und Fachapplikationen.

Die Frage, wie das Restrisiko eines Lawful Access zu bewerten ist, 
stellt sich durch die wachsende Verbreitung von Cloud-Lösungen folg-
lich immer häufiger und ist für die kantonale Verwaltung mit Blick auf 
die Digitalisierungsbestrebungen von grundlegender Bedeutung. Aus 
diesem Grund wird mit dem vorliegenden Beschluss ein standardisier-
tes Vorgehen für die Risikobeurteilung definiert. 

Das Modell von David Rosenthal zur Ermittlung der Restrisiken 
eines Lawful Access ist breit abgestützt und anerkannt. Es wird des-
halb für die Risikobeurteilung beim Einsatz von Cloud-Lösungen in 
der kantonalen Verwaltung als Standard festgelegt. Das Restrisiko und 
die durchgeführten Berechnungen zum Lawful Access sind in den ISDS-
Konzepten der entsprechenden Cloud-Lösungen auszuweisen. 

In Bezug auf das Risiko des Lawful Access gilt dabei das Folgende: 
Liegt die 90%-Eintrittswahrscheinlichkeit eines erfolgreichen Lawful 
Access bei über 100 Jahren, wird der Einsatz der Cloud-Lösung zuge-
lassen. Wenn diese unter 100 Jahren liegt, sind die Direktionen und die 
Staatskanzlei verpflichtet, dem Regierungsrat die Zulassung der risiko-
bewerteten Cloud-Lösung zu beantragen.

Diese Regelung bietet den Direktionen und der Staatskanzlei eine 
einfache und effiziente Möglichkeit im Umgang mit dem Restrisiko 
eines ausländischen Lawful Access. Sie entbindet die zuständige Stelle 
aber nicht, die übrigen Risiken im Zusammenhang mit der Cloud-Lö-
sung im Rahmen des ISDS-Konzepts zu bewerten und ebenfalls auszu-
weisen.

6. Weitere Risiken bei Cloud-Lösungen im Allgemeinen und 
M365 im Besonderen (ISDS-Konzepte)

Die ISDS-Konzepte weisen sämtliche Restrisiken aus, die mit dem Be-
trieb der IT-Lösung und der Organisation einhergehen. Weitaus grös-
sere Risiken als der Lawful Access bei Cloud-Lösungen birgt die Offen-
legung vertraulicher Informationen durch unerlaubte und illegale Zu-
griffe durch Dritte wie Hacker oder kriminelle Organisationen. Die gros-
sen Anbieter von Cloud-Lösungen schützen die Daten mit der neuesten 
Technologie und den höchsten Sicherheitsvorkehrungen und passen diese 
stets an die neueste Bedrohungslage an. Daher sind die Risiken der Of-
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fenlegung vertraulicher Informationen durch unerlaubte und illegale Zu-
griffe tendenziell eher geringer, als wenn die Daten on premises gehalten 
werden. Nach eigenen Angaben hat Microsoft 2021 mehr als 9,6 Mrd. 
Malware-Bedrohungen und mehr als 35,7 Mrd. Phishing- oder andere 
bösartige E-Mails blockiert, die Endkundinnen und -kunden oder Unter-
nehmen zum Ziel hatten, sowie 25,6 Mrd. Angriffe auf Unternehmens-
konten erkannt und blockiert. Gemäss Gartners «Cloud End-User Buy-
ing Behavior Survey 2020» haben 30% der Organisationen, die in die 
Cloud gewechselt haben, diesen Schritt aus Sorge um die Sicherheit ihrer 
Daten getan. 

Die Verantwortung für die ISDS-Konzepte im Bereich der IKT-Grund-
versorgung liegen beim Amt für Informatik, das die standardisierte 
IKT-Grundversorgung bereitstellt (Ziff. 21 IKT-Strategie). Die meisten 
Risiken im Zusammenhang mit M365 werden durch die Umsetzung der 
AISR und BISR sowie die weiteren rechtlichen, organisatorischen und 
technischen Sicherheitsmassnahmen wirksam vermindert. Mit dem 
neuen digitalen Arbeitsplatz der IKT-Grundversorgung werden insbe-
sondere folgende Massnahmen umgesetzt:
–	 Zur Authentifizierung von Benutzerinnen und Benutzern kommt 

eine starke Zweifaktoren-Authentisierung zum Einsatz. 
–	 Das Generieren und das Übermitteln von Diagnosedaten an Micro-

soft werden auf ein Minimum reduziert. 
–	 Bei der Speicherung oder der Übertragung von Daten zwischen dem 

digitalen Arbeitsplatz und Exchange Online sowie internen und ex-
ternen Kommunikationspartnerinnen und -partnern kommen kryp-
tografische Verfahren und Werkzeuge zum Einsatz. 

–	 Mit «Azure Information Protection» wird ein Werkzeug zur Verfügung 
gestellt, um die technische Umsetzung der BISR 3 bezüglich Klassi-
fizierung von Informationen sicherzustellen. Alle Dokumente und 
E-Mails können entsprechend der Richtlinie klassifiziert und der 
Zugriff entsprechend reguliert werden.

–	 Der Zugriff auf die Informationen vom Kanton Zürich durch Micro-
soft wird durch den Einsatz der «Customer Lockbox» geregelt. Der 
Zugriff durch eine Support-Mitarbeiterin oder einen Support-Mit-
arbeiter ist dadurch zeitlich und thematisch eingeschränkt und kann 
erst nach Genehmigung durch den Kanton Zürich erfolgen.
Im Weiteren erstellt das Amt für Informatik eine allgemeine Nutzungs-

richtlinie M365 für den sicheren Einsatz des digitalen Arbeitsplatzes 
und der M365-Dienste. 

Die Verantwortung für den Schutz von Personendaten und anderen In-
formationen durch angemessene Massnahmen liegt bei den einzelnen 
Verwaltungseinheiten gemäss § 59 und Anhang 2 der Verordnung über 
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die Organisation des Regierungsrates und der kantonalen Verwaltung 
(VOG RR; LS 172.11). Die Direktionen treffen die zur Umsetzung des 
IDG erforderlichen Regelungen (§ 60 Abs. 1 lit. e VOG RR). Daher ob-
liegt es den Direktionen und der Staatskanzlei, zu beurteilen, ob die all-
gemeine Nutzungsrichtlinie M365 für die konkreten Bedürfnisse aus-
reicht oder ob diese für die jeweilige Organisationseinheit durch weiter-
gehende organisatorische Regelungen ergänzt werden müssen. 

Mit der Umsetzung der verschiedenen Massnahmen wird ein hoher 
Grundschutz der M365-Cloud-Lösung sichergestellt. Gleichzeitig wer-
den den Direktionen und der Staatskanzlei Werkzeuge angeboten, um bei 
Bedarf den Schutz ihrer Daten individuell zu erhöhen. 

7. Folgen bei Verzicht auf Einführung der Cloud-Lösung M365 

Insgesamt sind in Bezug auf M365 keine erheblichen Restrisiken, weder 
durch Lawful Access noch andere Faktoren, ermittelt worden, die einen 
Verzicht auf die Einführung der Cloud-Lösung aufdrängen. Wie für alle 
Lösungen bestehen auch für M365 Risiken, die nicht vermindert werden 
können:
–	 Lieferantenabhängigkeit: Durch die Wahl von Microsoft als Anbieter 

begibt man sich grundsätzlich in eine Lieferantenabhängigkeit.
–	 Kontrollverlust: Durch die Nutzung einer Cloud-Lösung gehen be-

triebliche Aspekte und Verantwortlichkeiten, auch hinsichtlich Sicher-
heit, an den Anbieter über, womit sie nicht mehr unmittelbar im Ein-
flussbereich des Kunden liegen. Müssten solche Risiken gänzlich aus-
geschlossen werden, würde jegliche Art der Datenbearbeitung ver-
unmöglicht. 
Wird die Cloud-Lösung M365 im Kanton Zürich nicht eingeführt, hat 

dies weitreichende Auswirkungen auf die Betriebsprozesse und die Di-
gitalisierungsvorhaben der kantonalen Verwaltung.

Zwar kann beispielsweise Microsoft Office (in der Version Microsoft 
Office Professional 2021 anstelle von M365) weiterhin in den eigenen Re-
chenzentren installiert und betrieben werden. Dabei muss aber in Kauf 
genommen werden, dass Leistungen und Werkzeuge, die Microsoft heute 
bereits ausschliesslich in der Cloud zur Verfügung stellt, wie beispiels-
weise Microsoft Teams, nicht zur Verfügung stehen. 

Mit dem Verzicht auf M365 ergeben sich unter anderem folgende Aus-
wirkungen:
–	 Geringe Zukunftsfähigkeit: Microsoft hat eine klare Cloud-Strategie 

mit dem erklärten Ziel, je länger, desto mehr nur noch für die Cloud 
weiterzuentwickeln und zunehmend Lösungen und Funktionalitäten 
nur noch aus der Cloud anzubieten. 



–  10  –

–	 Eingeschränkte Kollaborationsmöglichkeiten: Das übergreifende 
Arbeiten in Teams innerhalb der eigenen Organisation und auch in 
der Zusammenarbeit mit Lieferantinnen und Lieferanten sowie Kun-
dinnen und Kunden wird in der Microsoft-Welt bereits heute vor allem 
durch Cloud-Lösungen ermöglicht (insbesondere mit Microsoft Teams, 
SharePoint-Online und OneDrive). Bei einem Vor-Ort-Betrieb von 
M365 müssen für die gleichen Funktionalitäten alternative Drittan-
wendungen genutzt werden, die standardmässig nicht gleich stark in 
die Microsoft-Produktepalette bzw. das Microsoft-Ökosystem inte-
griert sind. Dadurch werden die Möglichkeiten zur effizienten Zu-
sammenarbeit stark eingeschränkt und die Komplexität in der IKT-
Grundversorgung erhöht. 

–	 Geringere Arbeitgeberattraktivität: Im privatwirtschaftlichen Um-
feld haben sich die Cloud-Lösungen sowohl von Microsoft als auch 
von anderen Anbietenden etabliert. Viele Mitarbeitende wollen mit 
diesen Tools arbeiten und an deren rasch voranschreitender Ent-
wicklung teilhaben. Würde der Kanton Zürich seinen Mitarbeitenden 
diese Möglichkeit verwehren, würde seine Arbeitgeberattraktivität 
leiden. 

–	 Einschränkungen für die Digitalisierung: Können M365-Cloud-Dienste 
nicht genutzt werden, fallen Optionen für die Optimierung der Büro-
automation und der Prozessoptimierung weg. So bietet die M365-
Cloud eine Vielzahl von Schnittstellen und Applikationen für die 
Digitalisierung von Prozessen (beispielsweise das Tool PowerAuto-
mate zur Digitalisierung administrativer Prozesse). 

–	 Einbussen im Bereich der Cybersecurity: Neben den funktionalen 
Möglichkeiten werden zunehmend Tools und technische Lösungen 
im Bereich Cybersecurity in erster Linie oder ausschliesslich als Cloud-
Lösung im M365-Ökosystem angeboten (z. B. «Microsoft Informa-
tion Protection» oder «Microsoft Advanced Threat Protection»). Das 
Sicherheitsniveau einer Cloud-Lösung kann daher mittelfristig in 
einem On-Premises-Ansatz nicht mehr erreicht werden.
Allgemein kann festgehalten werden, dass der Verzicht auf die M365-

Cloud-Lösung dazu führt, dass der Kanton Zürich sich technologisch 
ins Abseits manövriert, da er sich im Unterschied zur Privatwirtschaft 
und zu fortschrittlichen Gemeinwesen dem technologischen Fortschritt 
verschliesst. Zudem muss davon ausgegangen werden, dass der Support 
von Microsoft für on premises installierte Lösungen bereits mittelfris-
tig nur noch reduziert und längerfristig gar nicht mehr angeboten wird.

Der Einsatz von M365 wird unter Berücksichtigung der voranstehen-
den Ausführungen und der Beurteilung der Risiken in der kantonalen 
Verwaltung zugelassen. 
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8. Cloud-Sicherheitsbeauftragte/r 

Die hohe Veränderungsgeschwindigkeit im Bereich des Angebots von 
Cloud-Lösungen und deren Funktionalitäten erfordert aus Sicht des 
Datenschutzes und der Informationssicherheit ein entschlossenes und 
fortdauerndes Überwachen sowie ein stetiges Beurteilen der Risiken. 
Gleichzeitig muss die Compliance sichergestellt werden.

Um diesem Umstand Rechnung zu tragen, ist als weitere Massnahme 
die Stelle einer oder eines Cloud-Sicherheitsbeauftragten des Kantons 
Zürich zu schaffen. Die oder der Cloud-Sicherheitsbeauftragte wird in 
die Organisation des IKT-Sicherheitsbeauftragten des Kantons Zürich 
eingebunden. Sie oder er ist auf Stufe Kanton tätig und Mitglied der 
Fachgruppe Informationssicherheit. Die oder der Cloud-Sicherheitsbe-
auftragte verantwortet insbesondere die Prozesse zur Sicherstellung 
der Cloud Compliance, auditiert bestehende Cloud-Lösungen und 
orientiert in regelmässigen Abständen über Veränderungen der Risiko-
situation im Bereich Informationssicherheit und Datenschutz. Sie oder 
er erarbeitet Massnahmen zur Minimierung von Risiken der Datenhal-
tung in der Cloud und beantragt deren Umsetzung. Im Weiteren berät 
die oder der Cloud-Sicherheitsbeauftragte die Direktionen und die Staats-
kanzlei bei Fragestellungen zu Cloud-Vorhaben und führt in deren Auf-
trag die Berechnung zur Bestimmung der Restrisiken aus einem aus-
ländischem Lawful Access durch.

Die Stelle der oder des Cloud-Sicherheitsbeauftragten mit einem Be-
schäftigungsgrad von 100% wird auf den 1. April 2022 geschaffen und in 
Lohnklasse 22 VVO eingereiht. Die Kosten sind für 2022 zu kompen-
sieren und ab 2023 in den Konsolidierten Entwicklungs- und Finanz-
plan 2023–2026 einzustellen.

9. Stellungnahme SDI 

Das Gremium Steuerung Digitale Verwaltung und IKT hat den An-
trag an seiner Sitzung vom 28. Januar 2022 zuhanden des Regierungs-
rates vorberaten und diesem zugestimmt. Er wurde danach noch in ei-
nigen Punkten angepasst.

Auf Antrag der Finanzdirektion

b e s c h l i e s s t  d e r  R e g i e r u n g s r a t :

I. Der Einsatz der Cloud-Lösung M365 in der kantonalen Verwal-
tung wird für alle der IKT-Strategie unterstehenden Organisationsein-
heiten sowie für die Kantonspolizei zugelassen.
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II. Die Direktionen und die Staatskanzlei werden beauftragt, für Cloud-
Lösungen in ihrem Zuständigkeitsbereich die Restrisiken eines erfolg-
reichen ausländischen Lawful Access analog zum Modell gemäss Er-
wägung 4 zu ermitteln und im ISDS-Konzept auszuweisen. 

Liegt die 90%-Eintrittswahrscheinlichkeit eines erfolgreichen Lawful 
Access bei unter 100 Jahren, beantragen die Direktion und die Staats-
kanzlei die Zulassung der risikobewerteten Cloud-Lösung dem Regie-
rungsrat. 

III. Die Direktionen und die Staatskanzlei werden beauftragt, zu be-
urteilen, ob über die durch die Finanzdirektion zu erlassende «Allge-
meine Nutzungsrichtlinie M365» hinaus eine weitergehende, organisa-
tionsspezifische Regelung notwendig ist, und im Bedarfsfall eine solche 
zu erlassen. 

IV. Mit Wirkung auf den 1. April 2022 wird im Stellenplan des Amtes 
für Informatik folgende unbefristete Stelle geschaffen:
Stellen Richtposition Klasse VVO

1,0 Informatikspezialist/in mbA (Cloud-Sicherheitsbeauftragte/r) LK 22

V. Mitteilung an die Direktionen des Regierungsrates und die Staats-
kanzlei, die Datenschutzbeauftragte und die Finanzkontrolle.

Vor dem Regierungsrat 
Die Staatsschreiberin:

Kathrin Arioli



Preis pro Jahr Preis 3 Jahre

Annahme Stundensatz für Dienstleistungen 160

Kaspersky Endpoint for Business 3 Jahre (Renewal) 41.30CHF              13.77CHF                  41.30CHF                                            

Anzahl Lizenzen/Stück/StundenPreis pro Lizenz Anschaffungs-Kosten im 1. Jahr

Office Upgrade 100 250.00CHF                25'000.00CHF                                     

Windows 10 Software Assurance Upgrade (Win10 Enterprise) 120 145.00CHF                17'400.00CHF                                     

Anitivirus (Beispiel Kaspersky) für Server 60 826.00CHF                2'478.00CHF                                       

Anitivirus (Beispiel Kaspersky) für Clients 90 1'239.00CHF            3'717.00CHF                                       

Kosten Mailgateway (heute) 1'074.00CHF            

Exchange Upgrade 2 800.00CHF                1'600.00CHF                                       

50'195.00CHF                                     

Kosten Virtualisierung Exchange (HW und Lizenzen VMware) ?

Strom Virtualisierung Anteil Exchange ?

USV Anteil Exchange ?

Miete Räumlichkeiten Virtualisierung Anteil Exchange ?

Migration Exchange (2 Server) 40 6'400.00CHF            6'400.00CHF                                       

Storage Anteil Exchange (HP Simplicity) 100User à 1TB/ User ?

Betrieb Exchange Server (Annahme 2 Server 1h Patching pro Monat) 24 3'840.00CHF            11'520.00CHF                                     

Kosten Virtualisierung Fileserver (HW und Lizenzen VMware) ?

Strom Virtualisierung Anteil Fileserver ?

USV Anteil Fileserver ?

Miete Räumlichkeiten Virtualisierung Anteil Fileserver ?

Migration Fileserver (2 Server) 60 9'600.00CHF            9'600.00CHF                                       

Storage Anteil Fileserver (HP Simplicity) ?

Betrieb Fileserver (Annahme 2 Server 1h Patching pro Monat) 24 3'840.00CHF            11'520.00CHF                                     

39'040.00CHF                                     

HP Storage Simplicity Anschaffung 2018-2023

On-Premises M365 E5

2023 227'629.00CHF          280'210.40CHF                                                                                                             -1'300.00CHF                                      

2024 48'514.00CHF            88'370.40CHF                                                                                                               

2025 48'514.00CHF            88'370.40CHF                                                                                                               

2026 227'629.00CHF          88'370.40CHF                                                                                                               

2027 48'514.00CHF            88'370.40CHF                                                                                                               

2028 48'514.00CHF            88'370.40CHF                                                                                                               

2029 227'629.00CHF          88'370.40CHF                                                                                                               

2030 48'514.00CHF            88'370.40CHF                                                                                                               

2031 48'514.00CHF            88'370.40CHF                                                                                                               

2032 227'629.00CHF          88'370.40CHF                                                                                                               

1'201'600.00CHF       1'075'544.00CHF                                                                                                         



Aufbau Infrastruktur Betrieb App Install+Testing Lizenzen Total

2 Serv er 8 24 40

Total MFA 1'280.00CHF                         3'840.00CHF      6'400.00CHF               9'000.00CHF                                           20'520.00CHF                    

2 Serv er 8 24 40

Total PIM 1'280.00CHF                         3'840.00CHF      6'400.00CHF               9'000.00CHF                                           20'520.00CHF                    

2 Server 8 24 160

Total Logmanagement 1'280.00CHF                         3'840.00CHF      25'600.00CHF             0 30'720.00CHF                    

2 Server 8 24 80

Aufbau 1'280.00CHF                         3'840.00CHF      12'800.00CHF             Lizenzen 17'920.00CHF                    

100 Zertifikate à CHF 30/J/User 3'000.00CHF                         9'000.00CHF                                           26'920.00CHF                    

SecureMail Lizenzen und Wartung 4'000.00CHF                                           4'000.00CHF                      

Beispiel Teams Telefonie Kosten 7.90/User/Monat

Weitere Anschaffungen für On-Premises Infrastruktur

FortiMail FML-200F alle 3 Jahre ca 5000 pro Appliance 10'000.00CHF    

FortiSandbox 500F alle 3 Jahre ca 18500 pro Appliance 37'000.00CHF    

Feature Berechnung M365 inkl. On-Prem momentan nicht verfügbar


